
一度でいいから読んでもらいたい。 し旦墜
サイバー犯罪対策課が、あなたに一番伝えた‾い事。

警察には毎日了偽メールにひっかかって自分の大切な情報を入力してしまった」
「ショッピングサイトで注文した商品が届かない」という

『フィッシング』と『偽ショッピングサイト』に関する相談が多く寄せられています。

「自分の情報が今後どのように悪用されてしまうのだろう」という不安な声や、

「何で気づけなかったのか詫　分を卑下してしまう声をよく聞きます。

我々は、あなたにそのように傷ついて欲しくはありません。

便利な世の中だからこそ、
このようなことがあなたにも起きる可能性があるということを知って、どうか注意してください。

クリックひとつで、あなたの人生が変わってしまうかもしれないのです。

例えば、宅配業者・携帯会社億信販売業者等の身近な企業の名前で
このようなメールが届いたことがありませんか？

「配達した荷物が宛先不明でしたJ

rお客様のお支払いに聞烏がありましたJ

rお客様のアカウントが不正に利用されました」

こういったフィッシングメールに気づかず、ID・パスワードや氏名・住所・電話番号等の個人情報、

クレジットカード情報を入力してしまうと、すぐに情報は盗まれ、犯罪に悪用されてしまうのです。

また、多くの人が、気づかないまま偽ショッピングサイげ購入手続きをしています。

偽ショッピングサイトの特徴は、正直見分けが難しいのですが、いくつか傾向があります。
・会社情報等を盗用して、会社名と所在地が合っていない

・不自然な日本尊がある

・支払い方法が選択できない

・タイムセール等で購入を急がせる

・割引率があまりに高い

・URLがおかしい

一見きちんとしたサイトに見えますが、よく見ると不自然な点が必ずあります。

これからの日常、少しだけメールやショッピングサイトを疑ってみてください。

その少しが、あなたの被害を防いでくれます。

私たちは、あなたが被害に遭わないように「そのURL押しちゃダメ！」「だまされちゃダメだ！」と、

声を大にして伝えたいのです。

あなたやご家族の皆さまが悲しまないように、どうかお願いします。

愛知県警察本部サイバー犯罪対策課一同
令和4年4月30日の掲示をお願いします。


